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A definicao

(la-pi-ta-lis-mo de vi-gi-lan-ci-a, subst.

I. Uma nova ordem econdmica que reivindica a experiéncia humana como ma-
Iéria-prima gratuita para préticas comerciais dissimuladas de extracéo, previsio
¢ vendas; 2. Uma logica econdmica parasitica na qual a produgio de bens e ser-
vigos ¢ subordinada a uma nova arquitetura global de modificagao de compor-
tamento; 3. Uma funesta mutagdo do capitalismo marcada por concentragdes
de riqueza, conhecimento e poder sem precedentes na histéria da humanidade;
1. A estrutura que serve de base para a economia de vigildncia; 5. Uma ameaca
(a0 significativa para a natureza humana no século XXI quanto foi o capitalismo
industrial para 0 mundo natural nos séculos XIX e XX; 6. A origem de um novo
poder instramentério que reivindica dominio sebre a sociedade e apresenta de-
safios surpreendentes para a democracia de mercado; 7. Um movimento que visa
impor uma nova ordem coletiva baseada em certeza total; 8. Uma expropriagio
de direitos humanos criticos que pode ser mais bem compreendida como um
};olpe;\irindo de cima: uma destituigdo da soberania dos individuos.
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CAPITULO UM

Lar ou exilio no
futuro digital

Eu o vi chorando, vertendo rios de ldgrimas
na ilha de Calipso, nos aposentos dela.
Ela o mantém preso ali; ele ndo pode regressar para casa,

— HoMERD, A ODISSEIA

I As perguntas mais antigas

“ludos nos trabalharemos para uma mdquina inteligente ou vamos ter pessoas
inteligentes em torno da mdquina?” Essa pergunta me foi feita em 1981 pelo jo-
vem gerente de uma fabrica de celulose, em algum momento entre um bagre frito
¢ uma torta de noz-pecd, na minha primeira noite naquela cidadezinha do Sul
onde ficava a sede da sua gigantesca fabrica e que de tempos em tempos se tor-
naria meu lar pelos seis anos subsequentes. Naquela noite chuvosa, suas palavras
inundaram meu cérebro, fazendo submergir o crescente tap tap tap das Igt:rta,s
de chuva no toldo sobre nossa mesa. Reconheci ali as mais antigas perguntas
politicas: Lar ou exilio? Senhor ou sadito? Amo ou escravo? Esses sdo os temas
eternos de conhecimento, autoridade e poder que nunca podem ser resolvidos



de maneira resoluta. Nio existe o fim da historia: cada BEragao precian asseverar

sua vontade ¢ imaginacio & medida que novas ameagas exijam que julguemos a
situagio sempre de novo em cada época.

Talvez porque nio houvesse maijs ninguém a quem pergunt
te pesou com urgéncia e frustragio: “O que vai ser?
Eu preciso saber agora. Nao h4 tempo a perder’
entao comecei o projeto que trinta anos atrés veio
In the Age of the Smart Machine: The Future of Work and Power [Na era da ma-
quina inteligente: O futuro do trabalho e do poder]. Esse trabalho acabou sendo
0 capitulo de abertura daquilo que se transformou na busca de uma vida inteira
para responder a pergunta “O futuro digital pode ser 0 nosso lar?”

Muitos anos se passaram desde aquela morna noite no

ar, avoz do geren-
Que dire¢ao devemos tomar?
" Eu também queria respostas,

Sul, mas as pergun-
las mais antigas voltaram rugindo, querendo vinganca. A realidade digital est4
tomando conta e redefinindo tudo que é familijar,
chance de ponderar e decidir sobre a situacio. Nés
do por causa d

antes mesmo de termos tido a
celebramos o mundo conecta-
as muitas maneiras pelas quais ele enriquece nossas capacidades e
perspectivas, mas ele gerou novos grandes territdrios

de ansiedade, perigo e vio-
[éncia conforme o senso de um futuro

previsivel se esvai por entre nossos dedos.
Agora, quando fazemos as perguntas mais antigas, bilhées de pessoas de to-

dos os estratos sociais, geracoes e sociedades precisam responder. Tecnologias

de informagio e comunicagio estio mais disseminadasrdo que a eletricidade,
alcancando trés dos sete bilhges de pessoas no mundo.! Os entrecruzados di-
lemas de conhecimento, autoridade e poder ndo estio mais C
de trabalho, como ocorria nos anos 1980, Hoje eles se entr:
profunda através das necessidades da vida didria, mediando
participacio social ?

onfinados a locais
anham de maneira
quase toda forma de
Apenas um minuto atrds, ainda parecia razogvel focar nossas preocupacgdies

nos desafios de um local de trabalho informatizado ou de uma

sociedade da
informag

d0. Agora as perguntas mais antigas precisam ser aplicadas ao contexto
mais amplo possivel, que € mais bem definido como “civilizagio” ou, para ser-
Mos mais especificos, civilizagdo da informacdo. Sers essa civilizagio eme

rgente
um lugar que possamos chamar de lar?
Todas as criaturas se orientam rumo ao lar. Ele é o ponto de

origem a par-
lir do qual toda espécie estabeléce seu senso de diregdo. E sem n
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@ falta de lar e da nostalgia em virtude dessa separagio da terra natal, uma sensa

¢ao que existe entre os imigrantes ao longo dos séculos. Agora as disrupgoes do

século XXI transformaram essas ansiedades e os anseios peculiares dos desloca-

mentos numa histéria universal que engolfa cada um de nés.?

II. Réquiem para um lar

Em 2000, um grupo de cientistas e engenheiros de computagio na Georgia Tech
colaboraram num projeto chamado “Aware Home” [Lar Consciente].* O projeto
pretendia ser um “laboratério vivo” para o estudo da “computagio ubiqua” Eles
imaginaram uma “simbiose humano-lar” na qual muitos processos animados e
inanimados seriam capturados por uma elaborada rede de “sensores conscios de
contexto” embutidos na casa e por computadores para serem vestidos (vestiveis)
pelos ocupantes. O projeto exigia uma “colaboragio remota automatizada” entre
a plataforma que abrigava informagao pessoal dos vestiveis dos moradores e uma
segunda plataforma que abrigava a informagio referente a0 ambiente captada
pelos sensores.
Eles trabalharam com trés premissas: a primeira era a de que os cientistas
e engenheiros compreendiam que os novos sistemas de dados produziriam um
dominio de conhecimento inteiramente novo. A segunda era a de que se assumia
que os direitos a esse novo conhecimento e o poder de usa-lo para melhorar a
, qualidade de vida pertenceriam de modo exclusivo aos moradores da casa. A
terceira era a de que a equipe admitia que, apesar de toda a sua bruxaria digital,
o Aware Home assumiria seu lugar como uma encarnacio moderna das antigas
convengdes que entendem “lar” como o santudrio privado daqueles que habitam
o interior de suas paredes.
Tudo isso estava expresso no plano de engenharia, que enfatizava confianca,
simplicidade, soberania do individuo e a inviolabilidade do lar como dominio
; privado. O sistema de informagdo do Aware Home foi imaginado como um “cir-
cuito fechado” simples com apenas dois nés e controlado somente pelos ocu-
pantes da casa. Como a casa estaria “monitorando constantemente o paradeiro e
as atividades dos ocupantes [...] até mesmo acompanhando as condicdes médi-
cas de seus moradores’, )concluiu a equipe, “hd uma clara necessidade de dar aos

i ‘macao”. Todos os
wupantes conhecimento e ¢ ontrole da distribuigio dessa informagao lToc
Alrate 3 A CCPF -
facdon deveriam ser armazenados nos computadores vestivels -2 fim de assegurar
s privacidade dainformagao de um individuo™, "
! inteli valiado
{in 2018, 0 mercado global de “smart home” [casa inteligente] era a

|

ilho Hlares em
46 bilhoes de dolares e esperava-se que alcangasse 151 bilhoes de dola

[0 On ndmeros revelam um terremoto sob a superficie dessa realidade. 'Con—
Wdere apenas um dispositivo de uma smart home: o termostato Nest, fabricado
O Wi empresa que era propriedade da Alphabet, a holding dona do Goolgle,
(e entio foi fundida com o Google em 2018.5 O termostato Nest oferece muitas
law funcoes imaginadas no Aware Home. Ele coleta dados sobre seus ujs}os eo
ibiente. Utiliza sensores de movimento e computagao para “aprender ~sobre
Comportamentos dos moradores de uma casa. Os aplicativos do Nest sdo ﬂcaf
nsen de coletar dados de outros produtos conectados, tais como carros, Fogoes,
: quipnmentos de gindstica e camas.’” Tais sistemas pode.m, por exem?lo, dlsp’adrar
liizew quando ¢ detectado um movimento andmalo, acionar gravagdes de video
lio e até enviar notificagbes para os proprietdrios ou para outrem. Como
lindo da fusdo com o Google, o termostato, assim como outros produtos da
i 1abs, ¢ construido com as capacidades de inteligéncia artificial do Google,
Lcluindo seu “assistente” pessoal digital # Da mesma forma que 0 Aware Home, 0
{1 mostato e seus dispositivos irmaos geram imensos novos depdsitos de conhe-
Cimento e, portanto, novo poder — mas para quem? '

Com um Wi-Fi habilitado e conectado, os intricados e personahzados ar-
(quivos de dados do termostato sdo enviados aos servidores do Google. Cada
ermostato vem com uma “politica de privacidade’, um “contrato de termos de
rvico” e um “contrato de licenga para o usudrio final”. Esses documento's T‘e—
velam consequéncias opressivas para a privacidade e a s.eguram;a, nas quais C{n-
[ormacdes sensiveis do individuo e da casa sdo compartilhadas com outros- is
positivos inteligentes, departamentos ndo identificados de empfesas e tzgg;os,
para propositos de andlise preditiva e vendas a outras paljt.»:es nao especifica as;
A empresa proprietaria do Nest assume pouca responsa_bllhdad.e Pella segura}r;c;
Ja informacio que coleta e nenhuma pela maneira como as demais compal:l ; ias
o seu ecossistema fardo uso desses dados.” Uma andlise detalhada das pohtlcz:ls
(la Nest Labs realizada por dois estudiosos da Universidade de Londres concluiu

: i ispositivos e aplicativos conectados
que, se alguém entrasse no ecossistema de disp p



ao Nest — cada um com termos opressivos ¢ audaciosos proprios —, naquisioio
de um tnico termostato doméstico implicaria a necessidade de rever quase mil
dos assim chamados contratos.'

Caso o cliente se recuse a concordar com as estipulagdes da Nest Labs, os
termos de servigo indicam que a funcionalidade e a seguranca do termostato
ficardo profundamente comprometidas, ndo mais respaldadas pelas necessarias
atualizacoes destinadas a garantir sua confiabilidade e seguranca. As consequén-
cias podem variar desde canos congelados e falhas nos alarmes de fumaca a um
sistema doméstico interno muito suscetivel de ser hackeado."

Em 2018, as premissas do Aware Home tinham ido por dgua abaixo. Onde
elas foram parar? Qual foi a corrente que as levou para longe? O Aware Home,
como muitos outros projetos visionarios, imaginava um futuro digital capaz de
empoderar os individuos a fim de levar uma vida mais eficaz. O aspecto mais
critico é que em 2000 essa visdo assumia com naturalidade um compromisso
inabaldvel com a privacidade da experiéncia individual. Caso um individuo op-
tasse por registrar digitalmente sua experiéncia, entdo exerceria direitos exclusi-
vos sobre o conhecimento armazenado a partir desses dados, bem como direitos
exclusivos para decidir como tal conhecimento poderia ser utilizado. Hoje, esses
direitos a privacidade, ao conhecimento e a sua aplicacdo tém sido usurpados por
uma postura de mercado atrevida e alimentada por reivindicagdes unilaterais as
experiéncias dos outros € ao conhecimento que delas flui. O que essa mudanca
profunda significa para nds, para nossos filhos, para nossas democracias e para
a propria possibilidade de um futuro humano em um mundo digital? Este livro
pretende responder a tais perguntas. Ele trata do obscurecimento do sonho digi-
tal e sua rapida mutagdo num projeto comercial voraz e absolutamente novo que

chamo de capitalismo de vigilancia.

II1. O que é capitalismo de vigilancia?

O capitalismo de vigilancia reivindica de maneira unilateral a experiéncia hu- -

mana como matéria-prima gratuita para a tradugdo em dados comportamentais.
Embora alguns desses dados sejam aplicados para o aprimoramento de produtos

e servigos, o restante é declarado como superdvit comportamental do proprieta-

T

fio, alimentando avancados processos de fabricagho conhecidos como “inteli
pencia de maquina” ¢ manufaturado em produtos de predigao que antecipam o
e um determinado individuo faria agora, daqui a pouco e mais tarde. Por fim,

en produtos de predigoes sio comercializados num novo tipo de mercado para
predigoes comportamentais que chamo de mercados de comportumvu!u.s“,f‘szrr."u.ai
O capitalistas de vigildncia tém acumulado uma riqueza enorme a partir dessas
aperagoes comerciais, uma vez que muitas companhias estao dvidas para apostar
i NOSSoO c.nmp()rtament() futuro.

(:omo veremos nos proximos capitulos, a dinamica competitiva desses novos
mercados leva os capitalistas de vigilancia a adquirir fontes cada vez mais pre
ditivas de superdvit comportamental: nossas vozes, personalidades e emogoes,
() capitalistas de vigilancia descobriram que os dados comportamentais mais
preditivos provém da intervengdo no jogo de modo a incentivar, persuadir, sin
lonizar e arrebanhar comportamento em busca de resultados lucrativos. Pressoes
e natureza competitiva provocaram a mudanga, na qual processos de maquina
\lomatizados ndo sé conhecem nosso comportamento, como também moldam
10ss0 comportamento em escala. Com tal reorientagdo transformando conheci
mento em poder, ndo basta mais automatizar o fluxo de informagio sobre nés; a
mela agora é nos automatizar. Nessa fase da evolugdo do capitalismo de vigilin
(11, 0s meios de produgio estdo subordinados a “meios de modificagdo compor-
limental” cada vez mais complexos e abrangentes. Dessa maneira, o capitalismo
Je vigilancia gera uma nova espécie de poder que chamo de instrumentaristo. O
poder instrumentdrio conhece e molda o comportamento humano em prol das
(inalidades de terceiros. Em vez de armamentos e exércitos, ele faz valer sua von-
lade através do meio automatizado de uma arquitetura computacional cada vez
mais ubiqua composta de dispositivos, coisas e espagos “inteligentes” conectados
cm rede.

Nos préximos capitulos acompanharemos o crescimento e a disseminagéo
de tais operagdes e do poder instrumentdrio que as sustenta. De fato, tem sido
dificil escapar desse audaz projeto de mercado: seus tentaculos se estendem arre-
banhando inacentes jogadores de Pokémon Go para comer, beber e comprar em
restaurantes, bares, lanchonetes e lojas que pagam para jogar nos seus mercados
futuros comportamentais; e chegam até a expropriagio cruel do superdvit gerado
a partir de perfis no Facebook com o propésito de moldar o comportamento



individual, seja para que se compre um creme para espinhas ds 17h45 de uma

sexta-feira, seja para que se clique numa oferta de novos ténis de corrida A medi-

da que seu cérebro é dominado pela endorfina apés a sua longa corrida matinal

de domingo, seja, ainda, para que se vote na eleicdo da semana seguinte. Assim
'+ 'como o capitalismo industrial foi levado 3 intensificagdo continua dos meios de

produgdo, os capitalistas de vigilancia e seus jogadores no mercado estio agora

travados na intensificacio continua dos meios de modifica¢do comportamental e
 da forga agregadora do poder instrumentario,

O capitalismo de vigilincia vai na direcdo oposta a do sonho digital dos pri-
meiros tempos, relegando o Aware Home a dias longinquos. Em vez disso, despe
a ilusdo de que a forma conectada em rede tem algum tipo de contetido moral
inerente, que estar “conectado” seja, de alguma forma, intrinsecamente pro-social
e inclusivo ou com uma tendéncia natural & democratizagio do conhecimento.
A conexdo digital é agora um meio para fins comerciais de terceiros. Em sua es-
séncia, o capitalismo de ﬁgilﬁnc-:.i'aré'p'a'rasitiéo ¢ autorreferente. Ele revive a velha
imagem que Karl Marx desenhou do capitalismo como um vampiro que se ali-
menta do trabalho, mas agora com uma reviravolta. Em vez do trabalho, o capi-
talismo de vigilancia se alimenta de todo aspecto de toda a experiéncia humana.

O Google inventou e aperfeicoou o capitalismo de vigilancia praticamente da
mesma maneira que um século atrds a General Motors inventou e aperfeicoou
o capitalismo gerencial. O Google foi o pioneiro do capitalismo de vigilancia na
concepgao e na pratica, nos recursos inesgotdveis para pesquisa e desenvolvi-
mento, além de pioneiro em experimentagdo e implementagio, porém nio é mais
0 unico ator seguindo esse caminho. O capitalismo de vigilincia logo se espalhou
para o Facebook e depois para a Microsoft, H4 provas sugerindo que a Amazon
se voltou para essa diregio, que é um desafio constante para a Apple, tanto como
ameaca externa quanto como fonte de debate e conflito interno na empresa.

Como pioneiro do capitalismo de vigildncia, 0 Google lancou uma operagio
de mercado sem precedentes nos espagos ndao mapeados da internet, onde en-
frentou poucos impedimentos juridicos ou de concorrentes, como uma espécie
invasora num ambiente livre de predadores naturais. Seus dirigentes conduziram
a coeréncia sistémica de seu negocio num ritmo temerdrio, que nem instituicdes
publicas nem individuos conseguiram acompanhar. O Google também se benefi-

ciou de acontecimentos histéricos quando o aparato de seguranca nacional, gal-

A
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wleado pelos ataques de 11 de Setembro, estava predisposto a alimentar, imitar,
proteger e se apropriar das emergentes capacidades do capitalismo de vigilancia
nenome de um conhecimento total e sua promessa de certeza absoluta,
Capitalistas de vigilineia logo perceberam que podiam fazer qualquer coisa
(uisessem, ¢ foi o que de fato aconteceu. Eles se apresentam como defen
sien de direitos e emancipagio, apelando para e explorando ansiedades con
fporineas, enquanto a verdadeira agio ficava escondida nos bastidores, lra
winmanto de invisibilidade confeccionado em igual medida para a retérica da
vile de empoderamento, a habilidade de mover com agilidade, a confian¢a de

wton fluxos de receita e a natureza selvagem e desprotegida do territério que
Itham o conquistar e reivindicar. Estavam protegidos pela inerente ilegibilidade
dos processos automatizados que comandam, pela ignoréancia criada por estes ¢
pelo senso de inevitabilidade que fomentam.

() capitalismo de vigilancia ndo estd mais confinado ao drama competitivo de
prandes empresas da internet, em que mercados futuros comportamentais eram
' principio visados na publicidade on-line. Seus mecanismos e imperativos eco
fomicos tornaram-se 0 modelo-padrao para a maioria dos negdcios que tém a
internet como base. Por fim, a pressdo competitiva levou a expansio para o mun
't nio conectado, onde os mesmos mecanismos fundacionais que expropriam
1 navegacdo on-line, as curtidas e os cliques guiam a sua corrida no parque, a
‘onversa durante o café da manha ou a procura por uma vaga no estacionamento,
loje os produtos de predigdo sio negociados em mercados futuros comporta
mentais que se estendem além de antincios on-line com alvos especificos para
abranger muitos outros setores, incluindo o de seguros, as lojas de varejo, o ramo
das finangas e uma gama cada vez mais ampla de empresas de bens e servicos
determinadas a participar dos novos e lucrativos mercados. Seja um dispositivo
doméstico “inteligente”, aquilo que as seguradoras chamam de “subscrigio com
portamental’, seja qualquer um dos milhares de outras transagdes, nds agora pa
pamos para ser dominados.

Os produtos e servi¢os do capitalismo de vigilancia ndo sdo objeto de uma
bolsa de valores. Ndo estabelecem reciprocidades construtivas produtor-consu
midor. Em vez disso, sdo “ganchos” que seduzem usudrios para suas opera¢ties
extrativas nas quais mossas experiéncias pessoais sio sucateadas e empacotadas
como meios para fins de outros. Nés ndo somos os “clientes” do capitalismo de
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vigilancia. Embora se diga que “se for de graca, entio o produto ¢ vocd', essa

‘inativa também € incorreta. Nos somos as fontes do superavit crucial do capi-
“alismo de vigilancia: os objetos de uma operagio de extracdo de matéria-prima
tecnologicamente avancada e da qual é cada vez mais impossivel escapar. Os ver-
dadeiros clientes do capitalismo de vigilancia sio as empresas que negociam nos
mercados de comportamento futuro.

Essa légica transforma a vida comum na renovaco didria de um pacto faus-
tiano do século XXI. “Faustiano” porque ¢ quase impossivel livrar-se dele, apesar
do fato de que aquilo que precisamos dar em troca destruirs a vida tal qual a
conhecemos. Considere que a internet se tornou essencial para a participagdo na
sociedade, que a internet se encontra agora saturada de comércio e que este estd
agora subordinado ao capitalismo de vigilincia. Nossa dependéncia esté no cerne
do projeto de vigildncia comercial, no qual as necessidades que sentimos por uma
vida eficaz lutam contra a inclinagio de resistir as audazes incursées do sistema.
O conflito resultante produz um entorpecimento psiquico que nos habitua as
realidades de estar sendo seguido, analisado, minerado e modificado. E nos pre-
dispde a racionalizar a situagdo em cinismo resignado, criar desculpas que atuam
como mecanismos de defesa (“Néo tenho nada a esconder”) ou encontrar outras
maneiras de se recusar a encarar a realidade, escolhendo a ignorincia devido
a frustracdo e a impoténcia.” Desse modo, o capitalismo de vigilancia impéoe
uma escolha fundamentalmente ilegitima, que os individuos do século XXI nio
deveriam ter de fazer, e essa normalizacéio nos deixa aprisionados, mas com a
sensagao de felicidade.?

O capitalismo de vigilincia age por meio de assimetrias nunca antes vistas refe-
rentes ao conhecimento e ao poder que dele resulta. Ele sabe tudo sobre nds, ao pas-
SO que suas operagOes s3o programadas para nio serem conhecidas por nds. Flas
acumulam vastos dominios de um conhecimento novo proveniente de nés, mas que
ndo € para nés. Elas predizem nosso futuro a fim de gerar ganhos para os outros,
ndo para nés. Enquanto o capitalismo de vigilincia e seus mercados futuros com-
portamentais tiverem permissdo de prosperar, a propriedade desses novos meios
de modificagio comportamental ird ofuscar a propriedade dos meios de producio
como o manancial da riqueza e do poder capitalistas no século XXI.

Esses fatos e suas consequéncias para nossa vida individual, nossas socieda-

des e democracias e a Rpssa emergente civilizacio da informacao serdo exami-
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gados sugerem que 0 capitalismo de vigilancia ¢ uma forga ncl'aatat. {f()lllﬂllt{i.l(!i\ |
por novos imperativos econdmicos que desconsideram norl‘nasi sociais e.a.n‘u am ‘
direitos basicos associados 4 autonomia individual e os quais sao essenciais pafau ‘
a prépria possibilidade de uma sociedade democratica. 5
Assim como a civilizacio industrial floresceu  custa da naturezaﬂ e ago'ra a
a ameaca de o prego a pagar por ela ser o planeta Terra, uma civili‘zac;ao da ugcr)ir(;
magdo moldada pelo capitalismo de vigilancia e seu 1:10V0 poder 1nstrume}1: ‘jn .
ird prosperar a custa da natureza humana e ameagara custar-nf)s ‘a nossa uSO i
nidade. O legado industrial do caos climdtico nos enche de desanimo, r.emor .
medo. A medida que o capitalismo de vigilancia se tornar a formelt dominante de
capitalismo em voga, que legado de danos e arrependinllentos serd prazteadc; g\e’;
las geragoes futuras? Enquanto vocé estiver lendo este livro, o alcance dessa 1
forma tera aumentado, uma vez que mais setores, firmas, startups, (ilesenvo ,ve-
dores de aplicativos e investidores se mobilizam em torlnoA de.ssa vers?o plauszf:i
de capitalismo de informagao. Essa mobilizagdo € a re51st§n.c%a que ela engfe[: :
definirio o campo de batalha fundamental no qual a possibilidade de um futur

humano na nova fronteira de poder serd disputada.

1V, Sem precedentes

Uma explicagao para os muitos triunfos do capitalismo de vigilancia palrla sobre
todas as outras: ele ndo tem precedentes. Aquilo que nao tem precedentes € neces-
sariamente irreconhecivel. Quando nos deparamos com algo sem prec':edenteis,
nés o interpretamos de modo automdtico através da Ien-te das categor;las fan;i:
liares, tornando invisivel dessa maneira justamente aquilo para o qua ”n:ao a;
precedentes. Um exemplo cléssico é a noco da “carruagem sem cavalos” a ql%a
as pessoas recorriam quando confrontadas com o fato sem precedenteé ia exis-
téncia do automével. Uma ilustragio tragica € o encontro entre povos 1n. igenas
s espanhdis. Quando os tainos das ilhas caribenhas

e 0s primeiros conquistadore e
: barbudos soldados espanhois

pré-colombianas avistaram pela primeira vez os e
i : como
marchando com dificuldade pela areia em seus brocados e armaduras, co ;
igni ido? azes de

poderiam ter reconhecido o significado e portento dessa ocasiaot Incap
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imaginar a propria destruigdo, conclulram que aquelas estranhas criaturas eram
deuses e as receberam com elaborados rituais de hospitalidade. i assim que a
auséncia de precedentes confunde, com seguranga, a COmpreensao das circuns-
tancias; as lentes existentes ressaltam o familiar, obscurecendo assim o original,
transformando o sem precedentes numa extensdo do passado. Isso contribui para
a normalizacdo do anormal, o que torna a luta contra o sem precedentes uma
batalha ainda mais custosa.

Alguns anos atrds, numa noite de tempestade, nossa casa foi atingida por um
raio, e aprendi uma ligdo valiosa em termos do poder do sem precedentes em
desafiar a nossa compreensdo. Alguns minutos apos o raio, uma espessa fumaca
preta subiu pela escada vinda do andar inferior, entrando na sala de estar. En-
quanto nos mobilizdvamos e telefondvamos para o Corpo de Bombeiros, acredi-
tei que teria ainda um ou dois minutos para fazer algo de util antes de sair de casa
e me juntar & minha familia. Primeiro, corri para o andar de cima e fechei todas
as portas dos quartos para protegé-los dos estragos da fumaga. Em seguida, voltei
correndo para a sala de estar, onde peguei o maximo que consegui carregar de
slbuns de fotos da familia e os joguei do lado de fora numa varanda para manté-
_los a salvo. A fumaca estava prestes a me envolver quando um bombeiro chegou,
me agarrou pelo ombro e me forgou a sair. Ficamos ali, parados na chuva, e de 14,
para nosso estarrecimento, assistimos 4 nossa casa explodir.

Aprendi muitas coisas com 0 episédio do incéndio, porém uma das mais im-
portantes foi a irreconhecibilidade do acontecimento sem precedentes. Na pri-
meira fase da crise, pude imaginar nossa casa danificada pelos efeitos da fumaca,
mas ndo pude imaginar que ela ndo fosse existir mais. Apreendi o que estava
acontecendo através da lente da experiéncia passada, visualizando um desvio de
rota aflitivo, mas, em ultima anélise, administravel, no qual seria possivel voltar
ao status quo. Incapaz de distinguir o ocorrido sem precedentes, tudo que pude
fazer foi fechar portas que deixariam de existir e buscar seguranca numa varanda
que estava fadada a desaparecer. Eu estava cega para as condigdes que nio tinham
precedentes na minha experiéncia.

Comecei a estudar o surgimento daquilo que eu viriaa chamar de capitalismo
de vigilancia em 2006, entrevistando empreendedores e equipes de uma série de
empresas da drea de tecnologia nos Estados Unidos e no Reino Unido. Durante

muitos anos, pensei goezs praticas inesperadas e perturbadoras que documentei

e desvios da politica mals comume descutdos administrativos ou erros de
pilgaimento ¢ de compreensao de determinado contexto,

As informagoes que coletei em campo foram destruidas no incéndio daquela
noite, ¢ quando retomei o fio da meada, no inicio de 2011, estava claro para mim
(e nminha velha lente das carruagens sem cavalos nao podia explicar ou descul-
jir o que estava tomando forma. Eu havia perdido muitos detalhes escondidos em
melo wos arbustos, mas as silhuetas das drvores se destacavam com mais nitidez
iy que antes: o capitalismo de informagdo dera uma guinada decisiva na diregio
de ima nova logica de acumulagio, com seus originais mecanismos operacionais,
nperativos econémicos e mercados. Pude notar que essa nova forma havia rom-
jido com as normas e praticas que definem a histéria do capitalismo e que, nesse
processo, algo espantoso e sem precedentes havia surgido.

I claro que o surgimento do conceito de sem precedentes na histdria eco-
nomica ndo pode ser comparado ao incéndio de uma casa. Os pressdgios de um
imcéndio catastréfico eram sem precedentes de acordo com a minha experién-
(11, mas ndo eram originais. Em contraste, o capitalismo de vigilancia é um ator
novo na historia, ao mesmo tempo original e sui generis. Ele é de uma espécie
propria e diferente de qualquer outra coisa: um planeta novo e distinto com
‘i prépria fisica de tempo e espago, seus dias de 67 horas, céu de esmeraldas,
cordilheiras invertidas e dgua seca.

No entanto, o perigo de fechar portas de quartos que ndo mais existirdo ¢
muito real. A natureza sem precedentes do capitalismo de vigildncia possibi-
litou que ele se esquivasse de um confronto sistemdtico porque ndo pode ser
ipreendido da forma apropriada com os nossos conceitos existentes. N6s fica-
mos dependentes de categorias como “monopdlio” e “privacidade” para con-
[rontar as praticas do capitalismo de vigilancia. Embora estas sejam questdes
vilais, e ainda que as operagoes capitalistas de vigildncia sejam também mono-
polistas e uma ameaga a privacidade, ndo obstante as categorias existentes séo

insuficientes para identificar e discutir os fatos mais cruciais e sem precedentes
desse novo regime.

Mas o capitalismo de vigilincia permanecerd na sua atual trajetoria para
lornar-se a logica dominante de acumula¢io da nossa época ou, com o correr
do tempo, passaremos a julgd-lo como se tivesse sido uma anomalia: um beco

sem saida, assustador, mas, em tltima analise, condenado a fracassar na jornada



maior do capitalismo? E, se estiver ¢ ondenado a fracassar, entio o (que provocard
iss0? O que implicard uma vacina efetiva?

Toda vacina comeca com uma cuidadosa compreensio acerca da doenga ini-
miga. Este livro é uma viagem para encontrar o que ¢ estranho, original e até
mesmo inimagindvel no capitalismo de vigilancia. Minha busca ¢ fortalecida pela
convicgdo de que uma nova observagio, andlise e titulagio se faz necessaria se
quisermos apreender a situacio sem precedentes como um preltdio crucial para
um confronto efetivo. Os capitulos a seguir examinario as condigdes especificas
que permitiram ao capitalismo de vigilincia criar rafzes e florescer, bem como
as “leis do movimento” que guiam a acdo e expansio dessa forma de mercado:
Seus mecanismos fundamentais, imperativos econdmicos, economias de abaste-
cimento, construgio de poder e principios de ordenamento social. Fechemos as
portas, mas asseguremo-nos de que sejam as portas certas.

V. O mestre dos fantoches, ngo o fantoche

Nosso esfor¢o para confrontar o sem precedentes comega com o reconhecimen-
to de que estamos a caca do mestre dos Jantoches, ndo do fantoche, Um primeiro
desafio para nossa compreensio € a confusio entre capitalismo de vigilincia e
as tecnologias que ele emprega. O capitalismo de vigildncia néo é tecnologia; é
uma légica que permeia a tecnologia e a direciona numa agdo. O capitalismo de
vigilancia ¢ uma forma de mercado que € inimagindvel fora do meio digital, mas
ndo € a mesma coisa que “digital”. Como vimos na histéria do Aware Home, que
retomaremos no Capitulo 2, o digital pode assumir muitas formas, dependendo
das logicas sociais e econdmicas que o trazem & vida. E o capitalismo o responsa-
vel por atribuir a etiqueta de subjugacio e impoténcia, nio a tecnologia.

O fato de o capitalismo de vigilincia ser uma légica em a¢ao e nao uma tec-
nologia propriamente dita é um ponto vital borque os capitalistas de vigilancia
querem que pensemos ser tais préticas expressdes inevitdveis das tecnologias que
émpregam. Por exemplo, em 2009 o publico descobriu que o Google mantém
nosso historico de pesquisas por tempo indeterminado: dados que sao acessiveis
Como matéria-prima também estio disponiveis para agéncias de inteligéncia e
agentes de aplicacio da lei. Quando questionado sobre tais praticas, o ex-CEQ da

e ' : A realidade ¢ que os mecanismos de busca,
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Na verdade, ndo sio os mecanismos de busca que retém essa informa?éo, e

i o capitalismo de vigilancia. A declaragio de Schmidt é uma técr.lica classica

deinformagao errada que desorienta o publico ao confundir imperativos cc?mf:*r-
Clais com necessidade tecnolégica. Ele camufla as préticas concretas do capitalis-
o de vigilancia e as escolhas especificas que impulsionam afn'larca da fex:"rar'nen—
tide busca Google. E, o mais significativo, faz com que as préticas do capitalismo
e vigilincia paregam inevitaveis quando, na verdade, sio meios calculados. cl.e
lnrma meticulosa e financiados com generosidade para finalidades comerciais
witorreferentes. Analisaremos essa nogio de “inevitabilismo” em profundidade

no Capitulo 7. Por enquanto, basta dizer que, apesar de toda solﬁs.tikcaa;.ﬁc futurl(sit‘a
i inovagdo digital, a mensagem das empresas capitalistas de V1g11ar.1c1a pouco di-
lv1e dos temas outrora enaltecidos no lema da Feira Mundial de Chicago de 1933:

\ citncia descobre — A industria aplica — O homem se sujeita.”

PPara questionar tais alega¢des de inevitabilidade tecn()l(’)gi.ca,,p'recisal?c?s‘ es-
lubelecer nossos parametros. Nao podemos avaliar a atual trajet6ria da civiliza-
yio da informagdo sem deixar evidente que a tecnologia nio é — e nunca c?eve

¢1— um fim em si, isolado da economia e da sociedade. Isso significa que alme—

vitabilidade tecnoldgica ndo existe. Tecnologias sdo sempre meios econénlncos,
nio fins em si: nos tempos modernos, o DNA da tecnologia ja vem padrm:lzado
por aquilo que o socidlogo Max Weber chamou de “orientacdo econ(‘)rnica:

Fins econdmicos, observou Weber, sao sempre intrinsecos ao desenvolvimen-
lo ¢ desdobramento da tecnologia. A “agdo econdmica” determina objetivos, 510
|asso que a tecnologia fornece “meios apropriados”. Na formulalc;é.o de Weber: “O
lato de que aquilo que chamamos de desenvolvimento tecnlologico dos tempos
modernos ter sido orientado de maneira tdo ampla economicamente para a ob-
lengdo de lucro é um dos fatos fundamentais da historia da tecr}ologia.”15 Nunﬂla
sociedade capitalista moderna, a tecnologia foi, é e sempre sera, L.lm‘a expressio
dos objetivos econdmicos que a dirigem para a agio. Um eXCI’C’IC.IO interessante
de ser feito seria apagar a palavra “tecnologia” do nosso vocabuldrio para vermos
a velocidade com que os objetivos do capitalismo sdo expostos.

O capitalismo de vigilancia emprega muitas tecnologias, mas nio pode ser

igualado a uma especifica. Suas operacdes podem empregar plataformas, mas essas



CAPITULO DOIS

9 de agosto de 2011:
preparando o terreno para o
capitalismo de vigilancia

Os perigos e punigdes se tornaram maiores,
E o caminho de retorno por anjos era defendido
Contra o poeta e o legislador.

— W. H. AUDEN,

SoNNETS FRoOM CHINA, 11

‘\ m 9 de agosto de 2011, trés acontecimentos separados por milhares de quilo-
l 4 metros capturaram as abundantes perspectivas e os perigos acumulados da
nossi emergente civilizagdo da informagdo. Primeiro, a Apple, pioneira do Vale
o Silicio, prometeu um sonho digital com novas solug¢ées para velhos problemas
clals e econdmicos, e finalmente ultrapassou a Exxon Mobil como a corpora-
(10 mais capitalizada do mundo. Segundo, um tiroteio fatal envolvendo policiais
¢im Londres deflagrou tumultos por toda a cidade e gerou uma onda de violentos
protestos pelo pais. Uma década de um explosivo crescimento digital fracassara

¢ mitigar a austeridade punitiva da economia neoliberal e a extrema desigual-
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dade por ela produzida. Gente demais viera a se sentir exclufda das possibilidades
do futuro, abragando a ira e a violéncia como seus tnicos remédios. Terceiro, ci
dadaos espanhdis afirmaram seus direitos ao futuro humano quando desafiaram

o Google exigindo “o direito de serem esquecidos” Esse marco historico alertou
o mundo sobre a rapidez com que preciosos sonhos de um futuro digital mais
justo e democrético estavam se transformando em pesadelo, trazendo sombrios
pressdgios de um confronto politico global referente a fusdo de capacidades di-
gitais e ambicdes capitalistas. Nos revivemos aquela data todo dia, como numa
fabula antiga, condenados a reviver esse ciclo até que a alma da nossa c1v1hza<;a0
da informacio esteja por fim moldada por agdo democratica, poder prlvado ig-

norancia ou deriva.

I. A invasdo da Apple

A Apple investiu pesado no cendrio musical em meio a uma batalha campal entre
demanda e oferta. De um lado, estavam os jovens cujo entusiasmo pelo Napster e
outras formas de compartilhamento de arquivos de musica expressava uma nova
caracteristica da demanda: eu consumo do meu jeito, aquilo que quero, quando
quero, onde quero De outro lado, estavam os executivos da industria fonograﬁ-
ca que optaram por instilar medo e esmagar a demanda cagando e processando
alguns dos usudrios mais entusiastas do Napster. A Apple conciliou os interesses
dos dois grupos ao apresentar uma solugio vivel do ponto de vista comercial e
juridico, que alinhava a empresa com as dinamicas necessidades dos individuos
ao mesmo tempo que trabalhava com representantes da industria. O Napster in-

_vadiu a inddstria da musica, mas a Apple pareceu ter invadido o cap1tahsm0
E fac‘ﬂ esqﬁégér quaﬁto a invasio da Apple foi de fato dramatica. Os lucros

da companhia dispararam em grande parte por forca das vendas do iPod/iTu-
nes/iPhone. A Bloomberg Businessweek descreveu os analistas de Wall Street
como “atordoados” por esse misterioso “milagre” da Apple. Conforme exclamou
um deles: “Nio conseguimos sequer modelar algumas das possibilidades [...]. E
como uma religiio.” Mesmo hoje os nimeros sdo impressionantes: em outubro
de 2003, trés dias apds o langamento da plataforma iTunes compativel com o

Windows, os ouvintes baixaram um milhio de cépias do software gratuito iTu-
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nen e pagaram por um milhiio de cangoes, levando Steve Jobs a anunciar: “Em
menos de uma semana quebramos todos os recordes ¢ nos tornamos a maior
cinprena de masica on-line do mundo.” No periodo de um més, houve cinco
mithoes de downloads, dez milhoes trés meses depois e 25 milhdes trés meses
lepote disso, Apos quatro anos e meio, em janeiro de 2007, esse nimero tinha

tencido para dois bilhoes, e seis anos mais tarde, em 2013, era de 25 bilhoes. Em
0K, o Apple ultrapassou o Walmart como a maior varejista de musica do mun-
I Do mesmo modo, as vendas de iPod foram espetaculares, explodindo de um
milhiao de unidades por més quando a loja musical foi langada para cem milhdes
prnnndos menos de quatro anos, quando as fungdes do iPod foram agregadas ao
voluciondrio iPhone, que provocou outra escalada de crescimento. Um estudo
diow retornos do mercado de acdes feito em 2017 concluiu que a Apple havia
petado mais lucro para os investidores do que qualquer outra companhia ame-
ifcana no século anterior.?

C.em anos antes do iPod, a produgdo em massa abriu as portas para uma
nuviera ao revelar um universo paralelo de valor econdmico oculto existente
¢ii novos e ainda mal compreendidos consumidores de massa que .queriam
bens, mas a um valor que pudessem pagar. Henry Ford reduziu o preco de um
witomaovel em 60% com uma légica industrial revoluciondria que combinava
o volume com baixo custo unitdrio. Ele chamou isso de “produc¢io em mas-
4, resumida na sua famosa médxima: “Vocé pode ter um carro de qualquer cor,
contanto que seja preto.”

Mais tarde, Alfred Sloan, da GM, elaborou tal principio: “Até termos um
produto para apresentar a eles [consumidores], estamos obrigatoriamente com-
prometidos em vender esse produto, por conta do tremendo investimento para
lingd-lo no mercado O modelo de negdcio da inddstria da mdsica foi construi-
o baseado em informar os consumidores o que eles comprariam, igual ao caso
e Ford e Sloan. Executivos investiam na produgao e distribui¢do de CDs, e 0 CD
cra o que o cliente teria de comprar.

Henry Ford estava entre os primeiros a descobrir a mina de ouro da mani-
pulagio do novo consumo de massa com o Modelo T. Como no caso do iPod, a
librica do Modelo T da Ford foi pressionada a atender a imediata explosio de

demanda. A produgio em massa podia ser aplicada a qualquer coisa, e foi o que

aconteceu. Ela mudou a estrutura da produgéo ao se espalhar pela economia e ao
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redor'do mundo: e estabeleceu o dominio de um novo capitalismo de produgio

;em».massa como base para a criagio de riqueza no século XX.

As inovagdes do iPod/iTunes abalaram essa l6gica industrial de um século,
alavancando as novas capacxdades das tecnologias digitais a fim de inverter a ex-
periéncia de consumo. A Apple reinventou a relagao entre ouvintes € sua musica
com uma légica comercial distinta que, embora tenha se tornado familiar para
nés, também foi experimentada como revoluciondria quando introduzida.

A inversio da Apple dependia de alguns elementos-chave. A digitalizacdo
possibilitou resgatar bens valorizados — no caso, cangdes — dos espagos insti-
tucionais nos quais estavam limitados. Os custosos procedimentos institucionais
que Sloan descrevera foram eliminados em favor de uma via direta para os ou-
vintes. No caso do CD, por exemplo, a Apple contornou a produgao fisica do pro-
duto além de embalagem, estoque, armazenamento, comercializagao, transpor-
te, distribuicio e vendas fisicas no varejo. A combinagio da plataforma iTunes
com o dispositivo iPod possibilitou aos ouvintes reconfigurar continuamente suas
cancées conforme a vontade pessoal de cada um. Néo havia dois iPods iguais, e
o mesmo iPod era diferente de uma semana para outra, conforme os usudrios
decidiam e redecidiam o padrio dinamico. Foi um passo evolutivo crucial para a
industria fonografica e seus satélites — lojas de varejo, profissionais de marketing
etc. —, mas era exatamente o que 0s novos ouvintes queriam.

Como devemos entender esse sucesso? Em geral, o “milagre” da Apple é cre-
d1tado a genialidade de design e marketing. A avidez dos consumidores de ter “o
que eu quero, quando, onde e como quero” é tomada como prova da demanda
por “conveniéncia” e as vezes até mesmo desconsiderada como sendo narcisismo
e petulancia. A meu ver, essas explicagbes perdem for¢a diante da magnitude sem
precedentes das conquistas da Apple. Temos nos contentado tempo demais com
explicagdes superficiais da fusio sem precedentes feita pela Apple entre capitalis-
mo e o mundo digital, em vez de fazer uma andlise mais detalhada em busca das
forcas historicas que deram vida a esse novo modelo.

" Assim como Ford manipulou um novo consumo de massa, a Apple esteve
entre as primeiras a experimentar um sucesso comercial explosivo ao aproveitar
', uma nova sociedade de individuos e sua demanda pbr consumo individualizado.
A inversio implicou uma mudanca maior, envolvendo uma reforma comercial

na qual a era digital finalmente oferecia as ferramentas para mudar o foco do
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ivos do capitalismo. Ela prometia algo inédito, urgentemente necessdrio, e,

I ponto de vista operacional, inlpn:%sivd fora dos espagos conectados do digital.
v promessa implicita de um alinhamento com as nossas novas necessidades e
dores erauma confirmagio do nosso senso interior de dignidade e valor, rati-

feando asensagio de que somos relevantes. Ao oferecer aos consumidores um
dastumento de um mundo institucional indiferente a suas necessidades indivi-
fais, abriam-se as portas para a possibilidade de um novo capitalismo racional

iz de unir oferta e demanda ao nos conectar com o que de fato queremos da

il maneira que escolhemos.

(‘omo argumentarei nos préximos capitulos, as mesmas condlc;oes histéricas
por (s do estrondoso sucesso dos iPods mobilizaram a promessa emancxpato—
tia divinternet na nossa vida cotidiana conforme buscdvamos solugdes para a
desigualdade e a exclusdo. De suma importancia para a nossa histéria, essas
mesmas condicoes viriam sustentar de forma significativa a capacidade do ca-
pitalismo de vigildncia de criar raizes e florescer. Para ser mais exata, o milagre
(i Apple e o capitalismo de vigilincia devem ambos seu sucesso & destrutwa
volisio de duas forgas historicas opostas. Um dos vetores pertence & histéria
mais longa da modernizacio e @ mudanga secular da sociedade de massa para
+ do individuo. O vetor oposto pertence & elaboragdo e implementacio ao lor;—
pi0 de décadas do paradigma econdmico neoliberal: sua economia politica, sua
lransformagdo da sociedade e, especialmente, seu objetivo de reverter, subjugar,
impedir e até mesmo destruir a necessidade individual voltada para uma autode-
lerminagdo psicologica e atuagdo moral. As préximas se¢des esbogam as configu-
ragoes basicas dessa colisdo, estabelecendo termos de referéncia que mencionarei
10 longo dos préximos capitulos ao explorar a rapida ascensio do capitalismo de

vigildncia a sua condicdo hegemdnica.

1. As duas modernidades

O capitalismo evolui em resposta as necessidades das pessoas em determina-
da época e lugar. Henry Ford foi claro quanto a isso: “A producio em massa

comega na percep¢do de uma necessidade do publico” Numa época em que



